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Mid-Market Cyber application

Talbot 
Dotazník k pojištění kybernetických rizik 

Roční obrat: €20m-€200m

Talbot Mid-Market Cyber 

Application Form
Annual Revenue: €20m – €200m

Část A. / Section A. 
	1. Název

Name:
	Click here to enter text.

	
2. 
Adresa:

        Address:
	
Click here to enter text.

	
	Click here to enter text.

	
	Click here to enter text.

	
3.
Webové stránky:

         Website Address:
	
Click here to enter text.

	
4. 
Datum založení společnosti:

         Date Formed: (DD/MM/YYYY)
	
Click here to enter date.
	





Část B. PŘÍJMY / Section B. REVENUE
	1. Uveďte prosím příjmy z prodeje v následujících oblastech:
     Please give the revenue generated from sales to the following:

	Country
	Revenue Generated

	CZ, SK 
	Click here to enter text.

	US
	Click here to enter text.

	UK/EU
	Click here to enter text.

	Austrálie,  Nový Zéland /Australia, New Zealand
	Click here to enter text.

	Zbytek světa / Rest of World
	Click here to enter text.

	2. Kolik procent Vašich příjmů pochází z on-line prodeje?

What percentage of your revenue is delivered from on-line sales?
	Click here to enter text.



Pokud je to vice než 25 %, vyplňte prosím otázky 3, 4 a 5.

If in excess of 25% please complete questions 3, 4 and 5 below.
	3. Zpracováváte (nebo váš poskytovatel cloudu) finanční transakce přes web a aplikace?

Do you (or your cloud provider) provide high availability for your transactional website and applications?  
	☐ ANO/YES
	☐ NE/NO

	Pokud ano, uveďte stručné podrobnosti.

If yes, please provide brief details.
	Click here to enter text.

	
	

	4. Máte nasazený firewall na webové aplikace?

Do you deploy a Web Application Firewall?
	☐ ANO/YES
	☐ NE/NO

	5. Pokud ano, je firewall před databází nebo síťovou bránou, pokud je chráněna více než jedna databáze.

If yes, does the Web Application Firewall sit in front of the 
	☐ ANO/YES
	☐ NE/NO

	database, or network gateway if more than one database is being protected.
	Click here to enter text.

	
	

	6. Jaký je celkový počet zaměstnanců včetně ředitelů?

Total Number of employees including directors?
	Click here to enter text.




Část C. ZÁZNAMY / Section C. RECORDS
	1. Uveďte prosím celkový počet záznamů, za které jste právně odpovědní:
Please give the total number of records for which you are legally liable:

	Záznamy / Records
	Počet záznamů / Number of Records

	Platební karty (kreditní a debetní karty)

Payment Card Industry (credit and debit cards)
	Click here to enter text.

	Řidičské oprávnění, daně nebo čísla sociálního zabezpečení

Driving licence, Tax or Social Security numbers
	Click here to enter text.

	Ostatní osobní data

Other Personal Data
	Click here to enter text.

	Zdravotní péče

Healthcare
	Click here to enter text.

	Finanční záznamy (mimo kreditních a debetních karet)

Financial (not credit or debit cards)
	Click here to enter text.

	2. Dodržujete aktuální právní předpisy upravující nakládání s osobními údaji na těch územích, kde obchodujete?

Do you adhere to the current legislation governing the handling of Personal Data in those territories in which you trade?
	☐ ANO/YES
	☐ NE/NO




Část D. ZABEZPEČENÍ SÍTĚ / Section D. NETWORK SECURITY
	1. Zabezpečujete veškerý vzdálený přístup k síti a datům s minimálně dvoufaktorovým ověřováním?

Do you secure all remote access to your network and data with a minimum of two factor authentication?

	☐ ANO/YES
	☐ NE/NO
	

	2. Máte nasazeny v síti komerční antivirový program a firewall v celé vaší síti, včetně serverů a všech koncových bodů?

Do you run commercial grade antivirus and firewall protection across your entire network, including servers and all end points?

	☐ ANO/YES
	☐ NE/NO
	

	3. Jak často jsou virové podpisy aktualizovány?

How often are virus signatures updated?


	☐ Automaticky

Automatically   

☐ Týdně

Weekly   
	☐ Denně

Daily

☐ Jiné

Other   

	4. Máte aplikaci na Security Information and Event Management (SIEM)?

Do you run a Security Information and Event Management Application? 
Pokud ano, je monitorována Střediskem bezpečnostních operací (SOC) na 24/7 bázi?
If so, is this monitored by a Security Operations Centre on a 24/7 basis?
	☐ ANO/YES
☐ ANO/YES
	☐  NE/NO

☐ NE/NO
	

	5. Uveďte podrobnosti o všech ostatních aplikacích na zabezpečení sítě spuštěných ve vaší síti a koncových bodech.
Please provide details of all other network security applications running on your network and endpoints.

	Click here to enter text.

	
	

	6. Zakázali jste protokol Remote Desktop Protocol na všech svých koncových bodech, kde je to možné?

Have you disabled Remote Desktop Protocol on all of your endpoints, where applicable? 
	☐ ANO/YES
	☐ NE/NO

	7. Šifrujete všechna citlivá data (jak jsou definována v části „Záznamy“ výše), zatímco:

Do you encrypt all sensitive data (as defined in 'Records' above) whilst:

	Jsou přesouvány?

In transit?
	☐ ANO/YES
	☐ NE/NO
	

	Uloženy na serverech?

Stored on servers?
	☐ ANO/YES
	☐ NE/NO
	

	Uloženy na přenosném médiu?

Stored on portable media?
	☐ ANO/YES

	☐ NE/NO
	

	8. Jak často provádíte externí bezpečnostní audit?

How often do you undertake an external security audit?
	☐  Ročně
Annual


	☐ Nikdy
Never
	☐ Jiné
Other


	9. Kdo nese celkovou odpovědnost za zabezpečení sítě?

Who has overall responsibility for network security?
	Click here to enter text.

	10. Jak často aplikujete kritické opravy?

How often do you apply critical patches?
	☐ Automaticky

Automatically   
☐ Týdně  
Weekly   
	☐ Denně 

Daily

☐ Jiné Other   

	11. Prosazujete zásady auditu a správy počítačových a uživatelských účtů?

Do you enforce a policy of auditing and managing computer and user accounts?

	☐ ANO/YES
	☐ NE/NO
	

	12. Prosazujete změny hesel alespoň každé tři měsíce?

Do you enforce password changes at least every three months?

	☐ ANO/YES
	☐ NE/NO
	

	13. Je přístup k citlivým údajům omezen podle požadavků uživatele zaměstnance?

Is access to sensitive data restricted according to the employee's user requirements?

	☐ ANO/YES
	☐ NE/NO
	

	14. Rušíte automaticky veškerý přístup k IT zaměstnancům, kteří u Vás končí zaměstnání?

Do you automatically revoke all IT access for staff on leaving your employment?

	☐ ANO/YES
	☐ NE/NO
	

	15. Jak často jsou vaše zásady zabezpečení informací kontrolovány?

How often is your information security policy reviewed?
	☐ Ročně

Annual
	☐ Jiné

Other
	

	
	
	Specify here.




Část E. DORŽOVÁNÍ V ODVĚTVÍ PLATEBNÍCH KARET

Section E. PAYMENT CARD INDUSTRY COMPLIANCE

	1. Jste v souladu s PCI DSS?

Are you in Compliance with the Payment Card Industry Data Security Standards?

	☐ ANO/YES

	☐ NE/NO
	☐ n/a

	2. Na jaké úrovni?

What level of merchant?


	☐ 1

☐ 3
	☐ 2

☐ 4
	

	3. Pokud jste na úrovni jedna, prosím uveďte:

If you are a level 1 merchant, please advise:
	Click here to enter date.

(DD/MM/YYYY)

	Datum posledního PCI auditu?

Date of last PCI audit?


	

	Vyskytly se nějaké závažné problémy s nesouladem?

Were there any major non-compliance issues?
	☐ ANO/YES
	☐ NE/NO
	☐ n/a

	Pokud ano, byly odstraněny?

If so, have these been rectified?

	☐ ANO/YES
	☐ NE/NO
	☐ n/a

	4. Jste v souladu s EMV (čip a pin)?

Are you EMV (chip and pin) compliant?
	☐ ANO/YES

	☐ NE/NO
	

	5. Používáte Microsoft XP PoS Ready nebo jinou nepodporovanou aplikaci?

Are you running Microsoft XP PoS Ready or any other unsupported application?
	☐ ANO/YES

	☐ NE/NO
	




Část F. KONTINUITA PODNIKÁNÍ / Section F. BUSINESS CONTINUITY
	1. Máte certifikaci ISO22301?

Are you ISO22301 certified?

	☐ ANO/YES
	☐ NE/NO
	

	2. Máte plán kontinuity podnikání, který se každoročně kontroluje?

Do you have a written business continuity plan that is reviewed annually?
	☐ ANO/YES
	☐ NE/NO

	
	
	

	3. Posuzuje váš plán kontinuity podnikání riziko kybernetických nebezpečí?

Does your business continuity plan assess the risk from cyber perils?


	☐ ANO/YES
	☐ NE/NO
	

	4. Závislost na síti - po jaké době bude vaše podnikání ovlivněno přerušením nebo ztrátou vaší sítě?

Network Dependency - after how long will your business be impacted by an interruption to, or loss of, your network?

	☐ 6hr/hod
☐ 24hrs/hod
	☐ 12hrs/hod
☐ 48hrs/hod
	

	5. Jak dlouho bude trvat úplné obnovení vašich kritických systémů?

How long will it take to fully restore your critical systems?
(Recovery Time Objective)

	☐ 6hr/hod
☐ 24hrs/hod
	☐ 12hrs/hod
☐ 48hrs/hod
	

	6. Testujete své DRP/BCP každý rok?

Do you test the DRP/BCP annually?


	☐ ANO/YES
	☐ NE/NO
	

	7. Konfigurujete (nebo váš cloudový / outsourcingový partner) síť tak, aby poskytovala vysokou dostupnost nebo převzetí služeb při selhání pro váš web a další důležité aplikace a data?

Do you (or your cloud/outsource partner) configure your network to provide high availability or failover for your website and other critical applications and data?
	☐ ANO/YES
	☐ NE/NO
	

	

	8. Zálohujete data nezbytné pro fungování vašeho podnikání alespoň každých 5 dní?

Do you back up data that is necessary to run your business at least every 5 days?

	☐ ANO/YES
	☐ NE/NO
	

	9. Jsou vase zálohovaná data uložena offline tak, že k nim není přístup z vaší sítě?

Is your backed up data stored offline such that it is not accessible from your network?
	☐ ANO/YES
	☐ NE/NO

	10. Jak často se testuje integrita zálohovaných dat?

         How often is back up data tested for integrity?
	☐ Týdně/Weekly
☐ Měsíčně/Monthly
	

	
	
	




Část G. EMAILOVÁ BEZPEČNOST
Section G. EMAIL SECURITY
	1. Používáte k ověření svého e-mailu některou z následujících možností:
Do you use any of the following to authenticate your email:
	
	

	SPF?
	☐ ANO/YES
	☐ NE/NO

	DKIM?
	☐ ANO/YES
	☐ NE/NO

	Pokud ano, používáte take DMARC?

If so, do you also use DMARC?
	☐ ANO/YES
	☐ NE/NO

	
	

	2. Používáte Office 365?

Do you use Office 365?
Pokud ano, používáte Advanced Protection Protection / Defender?

If so, have you deployed Advanced Threat Protection / Defender?
	☐ ANO/YES
☐ ANO/YES
	☐ NE/NO
☐ NE/NO

	
	

	3. Skenujete příchozí e-maily na škodlivé přílohy nebo odkazy?

Do you scan incoming email for malicious attachments or links?
	☐ ANO/YES
	☐ NE/NO

	
	

	4. Poskytujete školení na pomoc zaměstnancům při odhalování phishingu a jiných útoků ? Pokud ano, jak často?

Do you provide training to assist employees in spotting phishing
	☐ ANO/YES
	☐ NE/NO

	and other social engineering attacks?  If yes, how frequently?
	☐ Týdně/Weekly

	
	☐ Měsíčně/Monthly

	
	☐ Ročně/Annually

	
	




Část H.  VÝROBNÍ SPOLEČNOSTI

(Vyplňte tuto část pouze pokud vyrábíte nebo montujete jakékoli výrobky).
Section H.  MANUFACTURING 
(Please complete this section if you manufacture or assemble any products).

	1. Provozujete své CNC stroje na principu přímé numerické kontroly? 

Do you run your CNC machinery on a Direct (or Distributed) Numerical Control basis (instructions are sent to machinery from a separate server)? 
	☐ ANO/YES
	☐ NE/NO

	Pokud ano, uveďte podrobnosti logických spojení mezi výrobním prostředím a dalšími aplikacemi (logistika/nákup zásob atd.)

If yes, please provide details of the logical connections between your manufacturing environment and other applications (logistics/stock purchasing etc.)
	Click here to enter text.

	
	

	2. Povolujete vzdálený přístup do vaší výrobní sítě?
Do you allow remote access to your manufacturing network?
	☐ ANO/YES
	☐ NE/NO

	Pokud ano, je chráněný alespoň dvoufaktorovým ověřováním?

If yes, is this protected by a minimum of 2 factor authentication?
	☐ ANO/YES
	☐ NE/NO

	
	

	3. Funguje vaše výrobní síť v nepodporovaných operačních systémech (např. Windows XP, Windows 7, Windows Server 2008)?

Does your manufacturing network run within any unsupported

operating systems (e.g. Windows XP, Windows 7, Windows Server 2008)?
	☐ ANO/YES
	☐ NE/NO

	
	
	

	4. Jaká jsou logická (síťová) spojení mezi výrobním prostředím a podnikovou sítí?
What are the logical (network) connections between the manufacturing environment(s) and the corporate network?  
	Click here to enter text.


	
	

	5. Jak rychle se ve vašem výrobním prostředí aplikují kritické opravy?

How quickly are critical patches applied within your manufacturing environment?
	Click here to enter text.


	
	

	6. Je některý z vašich serverů, které provozují výrobní proces, na internetu?

Are any of your servers running manufacturing processes internet facing?  
	☐ ANO/YES
	☐ NE/NO

	
	

	7. Používáte seznam povolených aplikací?

Do you employ application white-listing?


	☐ ANO/YES
	☐ NE/NO




Část I. NÁROKY

Section I. CLAIMS

	1. Nastal u Vás za posledních 24 měsíců neplánovaný výpadek sítě (s výjimkou výpadku dodávky elektřiny), který trval déle než 4 hodiny, a který mohl vest k nároku na základě kybernetického pojištění, pokud by bylo v platnosti?

Have you suffered any unplanned outage, not caused by a power failure, of more than 4 hours in the last 24 months that may have resulted in a claim under a cyber policy if one was in force?
	☐ ANO/YES
	☐ NE/NO

	Pokud ano, napište prosím detaily.

If yes, please provide details.
	Click here to enter text.


	
	

	2. Byly během posledních 36 měsíců prolomeny nebo ztraceny nějaké citlivé nebo osobní údaje, za které jste právně odpovědní?

During the last 36 months has any sensitive or personal data for which you are legally liable been compromised or lost?
	☐ ANO/YES
	☐ NE/NO

	Pokud ano, napište prosím detaily.

If yes, please provide details.
	Click here to enter text.




Část H. PROHLÁŠENÍ / Section H. DECLARATION
Prohlašuji, že prohlášení a údaje v tomto dotazníku jsou pravdivé a že po šetření nebyly zkresleny ani potlačeny žádné podstatné skutečnosti. Souhlasím, že tento dotazník spolu s dalšími poskytnutými informacemi bude tvořit základ jakékoli smlouvy o pojištění, která se jí bude týkat. Zavazuji se informovat pojistitele o veškerých podstatných změnách těchto skutečností, ke kterým dojde před uzavřením pojistné smlouvy. Podstatnou skutečností je skutečnost, která by ovlivnila přijetí nebo posouzení rizika.





I declare that the statements and particulars in this application are true and that no material facts have been misstated or suppressed after enquiry. I agree that this application, together with any other information supplied shall form the basis of any contract of insurance affected thereon. I undertake to inform the Insurers of any material alteration to those facts occurring before completion of the contract of insurance. A material fact is one which would influence the acceptance or assessment of the risk.

	Jméno:

Name:
	Click here to enter text.
	Datum:

Date: (DD/MM/YYYY)
	Click here to enter date.

	

	Podpis:

Signature:
	
	


Talbot Underwriting Ltd je autorizován Úřadem pro obezřetnostní regulaci a regulován Úřadem pro finanční chování a Úřadem pro obezřetnostní regulaci.

Pokud společnost Talbot zpracovává osobní údaje v souvislosti s touto nabídkou a jakýmkoli výsledným pojištěním, mějte na paměti následující:

• Talbot zpracovává osobní údaje včetně zvláštních kategorií údajů (také označovaných jako citlivé osobní údaje) pro účely našeho podnikání, které zahrnuje sjednávání a správu (opětovného) pojištění, vyšetřování a vyplácení škod a odhalování podvodů.

Další informace a naše kontaktní údaje najdete v zásadách ochrany osobních údajů na adrese https://www.validusholdings.com/about-us/talbots-privacy-policy/. Pokud poskytujete společnosti Talbot osobní údaje jiné osoby, ujistěte se, že jste jí tyto informace předali.

Talbot Underwriting Ltd is authorised by the Prudential Regulation Authority and regulated by the Financial Conduct Authority and the Prudential Regulation Authority.
Where Talbot processes personal data in connection with this quotation and any resulting insurance, please note the following:

· Talbot processes personal data including special categories of data (also known as sensitive personal data) for the purposes of our business, which includes arranging and administering (re)insurance, investigating and paying claims and detecting fraud. 

For more information and our contact details, see our Privacy Policy at https://www.validusholdings.com/about-us/talbots-privacy-policy/. If you are providing Talbot with another person’s personal data, please ensure that you pass this information on to them.
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